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2 Uvod

2.1 Informace o dokumentu

Cilem tohoto dokumentu je podrabpopsat
* instalaci a prvni spudti programu PostSignum Tool Plus,
* vygenerovani ktita a Zadosti o certifikat,
* instalaci vydaného certifikatu
e postup uvedeny v tomto dokumentu je v pouziti USihu iKey 4000

Souwéasti dokumentu jsou poznamky k uvAagm postuim a bezpénostni rady, jak
dostatén¢ ochranit vaS soukromy Klipred zcizeninti zneuzitim. Tyto informace jsou vzdy
uvacny pred samotnym postupem.

Obrazky v tomto dokumentu mohou byt pouze oriémita

Uvedené postupy @ttaji s ovladanim mysi pravou rukou. Levaci mustkaa druhé tlaitko
mysSi, neZ je uvasho v postupu.

Podobnost se jmény skiitg/ch osob a organizaci §esté ndhodna a neiimysina.

2.2 Kde vyuziji popsané postupy?

* VS8echny postupy v dokumentu Ize aplikovat na lidogoverzi programu PostSignum
Tool.Plus

2.3 Chronologické pofadi uvadénych postupu

Tento dokument obsahujékolik postup, které se provagi v tomto pdadi:

Stahnete si a nainstalujete program PostSignum Hlosl podle postupu v kapitole 3.

* Spustite program podle postupu v kapitole 4.

* Provedete vygenerovani &li a uloZzeni Zadosti o certifikat né&gmosné medium podle
postupu v kapitole 5.

» Na pracovistiCeské posty si nechéate vydat certifikat.

Spuste ogt program PostSignum Tool Plus a nainstalujte fiedti podle postupu

v kapitole 6.

3 Instalace programu

Uéel postupu Pomoci tohoto postupu si nainstalujete program3gsum Tool. Plus

Typ postupu povinny

Predpoklady stazené instatai soubory programu

3.1 Spusténi instalatoru PostSignum Tool Plus
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Poznamka pro operd&ni systém Windows Vista a Windows 7:

Pred spudnim instalatoru je poeba se phlasit pod uzivatelskym diem

s administratorskymi pravy. Nestapuséni pomoci funkcé&pustit jako spravce

Spuste staZzeny instalator nastroje PostSignum Tool.Fhaschvili se zobrazi nasledujici
obrazovka:

) certifikit veFejného Kk

GEskh  FostSignum - Cedifikadni autorita Ceshé poty
POSTA  Copyright (CY 20042000 Ceskd pofta, 5.p. VEechna prava wwhrazena,

Pro instalaci mZete ponechatipdvoleny jazyk a stisknout ko [OK ]. Po chvili se zobrazi
dalSi okno:

Ye PostSignumToolPlus

Program Install&mewhere vas provede instalaci produktu
PostSignumTaoalPlus.

Je dirazné doporuteno pfed pokradovanim v této instalaci ukonéit
vEechny programey.

Cheete-li piejit na dalsi obrazovku, klepnéte na tladitka 'Dalsi
Cheete-li zménit ddaje uvedené na pfedchozi ohrazovee, kKlepnéte
na tladitko 'Predchozi

Instalaci miFete kdvkali ukondit Klepnutim na tladitko 'Starna’.

Storno Bapoveda Eredchaozi
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Pokraujte na dal3i obrazovku stisknutimefié&a | DalSi].

Y2 PostSignumToolPlus

Ffi expresni instalaci bude aplikace instalovana do implicitniho
programového adresafe awhofen zastupce vimplicithim umisténi.
Paokud nemate prava ktémto adresafim, zvalte rozsifenou
instalaci. Pfirozéifend instalaci i mifete zvolit adresaf pro
umisténi aplikace a whrat umisténi zastupel,

(%) Expresni instalace

{7 Roziifend instalace

Storno Mapoveda Piedchozi

Zde mate moznost vybrat expresni instalacifeslpolenymi zakladnimi hodnotami
(doporitujeme) nebo roz&nou instalaci s moznosti nastaveni vlastnich neiZistalace.
DalSi postup instalace popisuje volbu typu Exprasstalace.

Pokraiujte na dal$i obrazovku stisknutimiiia[ Dali].
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e PostSignumToolPlus

Hez budete pokracovat, zkontrolujte tyto informace:

Nazev produlctu:
FPostSignumn ToolPlug

Instalaéni sloika:
CAProgram Files\PostSignum T oolFlus

Sloika zastupcu:
ChDocurnents and Settings'\ahidla
Start\Programy'PostSignumT oolPlus

Informace o prosiorn na disku (pro cil
instalace):
Pofadovarny:; 103 783 391 bajtd
Dostuprey: 41 432 166 400 bajtd

[REGEEE Pfedchozi

Na této obrazovce jsou uvedeny informace iprpvené instalaci. Stisknutim tigka

Instalovat | zah4jite instalaci programu:

42 PostSignumToolPlus

Blahopfejemel Produkt PostSignumToolPlus byl dspésné
instalovan do adresafe:

CAProgram Files\PostSignumToolPlus

Cheete-li instalaéni program ukongit, klepnéte na tladitko "Hotova".

Mapovads Predchozi
e

Po stisknuti tlaitka|Hotovo] se ukosi instalator programu.
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4 Prvni spusténi programu

Uéel postupu

Nastaveni programu PostSignum Tool Pldsdpprvnim generovanim
Klica.

Typ postupu povinny

Predpoklady byl nainstalovan program PostSignum Tool Plus (kégpi3)

4.1

4.2

4.3

Poznamky k postupu

DalSi spu&ni programu se od toho prvniho liSi jen tim, Zéneslo k adresas klici
zadava jen jednou.

Nesmite zapomenout heslo k adiesskli¢i, bez @ nemizZete pracovat s Kl
uloZzenymi v daném adrasdPozor, nelze vyt novy adresés klici s jinym heslem
a nakopirovat dodj soubory ze starého adrésa

Bezpecénostni doporuceni

PostSignum Tool Plus automaticky vyzaduje &#ih heslo pro ochranu adréea
s kli¢i. Pro heslo nepouZivejte znama jména a slova. fieslo si z bezgaostnich
diavoda nikam nepiSte.

Postup

V nabidce Start vyhledejte zastupdeostSignumTool Plus pro spu&ni programu
(standarda se nachazi ve skugifPostSignum Tool Plus.

Po kliknuti na zastupce se zobrazi Gvodni oknorarag:

! Ceska posta - PostSignum Tool Plus
Aktivika Pokrofilé  Farts Info

\Vitame vas v programu PostSignum Tool certifikaéni autority Ceské
[posty.

Tento jednodéelovy pragram slouZi wwhradné pro generovani dvojice RSA
it tvorbu Zadosti o certifikat ve formatu PKCS#10, import certifikatu ve
[forméatu X503 a export dvaojice soukromy KIE, certifikat do souboru ve
formatu PKCS#12. Tento soubor poté miZete importovat do libovalného
‘software poufivajicing cerifikaty, jako napfiklad webowvy prohlizeé, Microsoft
\Outlook nebo aplikace REP.

Y dalfich ohrazovikach nejprye wwherete adresal pro ukladani vwoenerovanych
idvojic KIED a Zadost (doporuéujeme pougit pfednastaveny) a zadate heslo pro
\pfistup Kk tomuto adresafi. Doporuéujeme ukladat dvojice kliéd na disk,
'kam mate vyhradni pFistup.

\Tato werze umoZiilje generovat kiice a importovat certifikaty do éipowych karet
1a jinych zafizeni s PKCS11 rozhranim.

’ Konec ] ’ Pokratovat ]

Po stisknuti tlaitka| Pokragovat| se zobrazi nasleduijici dialogové okno:
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Bl ¥yberte adresai pro uloZeni klitd x|

Oblast hleddni [ keys | EGIE =

)
m‘

Flacha

4

Dokurnerty

Mazey soubor; IC:'l.keyS Wyhrat |
Soubory typu: IVéechny soubory, (**) LI Storno |

Zadavate adresado r&jz se budou ukladat K¢ vygenerované programemukkte vytvdit
novy adresépo stisknuti zvyrazimeé ikony na obrazku (takto vyttibnovy adreséje mozné
pouze na opetaim systému Windows) neboéné v Prizkumniku ¢i jiném souborovém
manazeru.

Jelikoz bude adres@bsahovat soubory s citlivym obsahemglinbyste zvolit dostat&ou
ochranu tohoto adrei& (omezeni fistupu cizim osobdm, uloZeni adhes&da penosné
médium, apod.).

Po zadani adres@kliknste na tlaitko | Vybrat |. Zobrazi se toto okno:

Vytvorte heslo pro pristup k adresari

Ma této ohrazovoe musite zadat heslo pro ochranu lokalng uloZengch dvojic kIigd. Toto heslo musi
splfiovat nasledujici podminky: délka hesla musi byt minimalng 8 znakd, heslo musi ohsahovat
minimalné jedno malé pismena, jedno velké pismeno a jedno Eislo nebo jing znak, ktery neni
pismenem, napf. €islo. Heslo si musite pamatovat. Pokud toto heslo zapomenete, ztratite tim 1
mozZnost pracovat = i existujicimi ki,

Heslo pro pristup k adresari

Heslo:

Heslo {znowu):

Zpét ] [ Pakradoreat
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Zadavate heslo, kterym budou ch#ay klice v adresé. Aplikace vyzaduje zadani ,silného*
hesla. PoZadavky na heslo jsou uvedeny v textu.okna

Po stisknuti tlaitka| Pokragovat| se jiz zobrazi okno s obsahem adresakli:

. Ceska posta - PostSignum Tool Plus E”ﬁ”ﬂ
PR Pokrodilé  Laa Infio
L'_".II_;;: | i
T

Expork

Detail

V levém hornim rohu klikéte na polozkuAktivita a déle klikgte na polozku s nazvem
adresée nap C:\keys.
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Zadejte heslo pro pristup k adresari

(Cipova karta/USB token) verze 1.0.0

Heslo pro pristup k adresafi

Mastaveni cesty k PEKCS11 knihovne: [

Heslo:

Pouzit cipovou kartu
{generovani Kich a impaort certifilkatd se prosvadi
automaticky we zvoleném PKCS11 zafizen).

PIN: |

Poradove gislo kokenu v 2afizeni: |IZI

‘ybrat ]

] [ Pokradovat I

V tomto okré vyplite heslo k adregé které jste zadali vipdchozim kroku. Dale zaSke
volbu Pouzit ¢ipovou kartu a do pole PIN zadejtBIN k tokenu. Padadovécdislo tokenu
nechte pednastavené na 0. Dale je ighia vybrat PKCS11 knihovnu. Stiske tl&itko

Vybrat|

'::";,_'lul'rherl:e spubor knihoyy pro komunikaci s Cipovou kartou

X

Kde hledat: |||i] system3z

Flacha

1

Ciokumentsy:

Tento pocitac

.

-

Il 3 EE

4] Divit.dl

Divkad2, acrm

@ divxdec

2] diviedec_n407.di
iﬂ divxdec_040c.dll
4] divedec_n411.dl
4] DiviMedia

|3 Civism

divxsm

4] DKAXAPLI

2] DkaxcIp.di

2] DKAXCIPEX. i
4] DKAXIE. di

Kl [

4] DEAKLPA. I
%] DKBSIProv_0.dl
%) DKBSIProvz_0.dl

% DkConfig
=) Dkconfig. 51
%) Dkdmdccac.

[Z] dkginast

4] DEHLLAPT. dll
] dklag. di

[ dklog

E} dilogrsg, dil
[ okmMultiplezar
%] DkROPYC, dl
DKRDPYC
IL'J""J dkrsacsp.dl
] DETools.di
[ dkwem

/] DkwwLNP. I
[ dibast

[ dihstag

Mazey soubory; Iu:lkj:kZEll il

Soubory bepu:

|'-.-'§eu:hn~;.f soubory {*,*)
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Postupk vyberte: DiskC, adreséWindows, dale adregésystem32(naiteni tohoto adresa
muZe trvat déle) a vam vyhledejte soubodkck201.dll, ozn&te ho a stiskéte tlaitko

Vybrat|

Zadejte heslo pro pristup k adresari

Heslo pro pfistup k adresafi
Heslo: |sssesssssnse

Pouzit Cipowou karku
(generovani KiEd a import certifikakd se provadi
aukomaticky ve zvoleném PKCS11 zafizeni),

PIM: ".".|

Pofadové Sslo tokenu v zafizeni: |0

Mastaveni cesty k PKCS11 knihowné: Wybrak

MM D OS eyste m2 2hdkelkz2001 . dll

FpEk ] [ Pokracovat ]

Cesta k vybrané kniho¥rC:\Windows\system32\dkck201.dll by se ndla vypsat pod tkitkem
jako na obrazku. Pro pokfavani stiskate tlasitko [Pokragovat.

@ Mepadafila se priblasit k Spové karkg: CKR_TOKEM_MNOT_RECOGRIZED

Pokud se objevi nasledujici chybova hlaska, jestésyu pravépodobr pritomno jest
néjaké jiné zdizeni, které umaiuje préci s certifikaty. Nap ¢tecka ¢ipovych karet, jiny
token, apod.

PIN: [
Porfadové Sislo tokenu v 2afizeni: |1- -
V tomto pipadt potvrd'te chybovou hlasku a zfiite Poradové éislo tokenu v z&izenina 1

a zvoltePokracéovat.

Pokud probhne vSe v ptadku, n&l by se zobrazit nasledujici obrazek:
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. Ceska posta - PostSignum Tool Plus
Aktivita  Pokrodilé Karta Iofo

ridy | Info
Tyt

Smazat

Detail

| advesar |}

Prepréte se na zalozkkarta.
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5 Vygenerovani kliéu a zadosti o certifikat

Ugel postupu

Pomoci tohoto postupu si vygenerujete ¢klia nezbytnou Zadagst
o certifikat. Postup je nutné provéseg vydanim certifikatu.

Typ postupu

povinny

Predpoklady

vytvoreny adregés Klici (kapitola 4)

5.1 Poznamky k postupu

* Pomoci volby v menu ,Pok&dé” -> ,Povolit dalSi nastaveni“ Ize &nit parametry
generované zadosti o certifikdfuto mozZnost nedopor&ujeme vyuZivat méré
zdatnym uzivatelim PC, vlastni vygenerovana zadost o certifikat by emusela jit
vyuzit pro vydani certifikatu.

5.2 Postup

“\ Ceskd posta - PostSignum Tool Plus

fktivica  Pokrodilé  kKarta  Info

| Info
Ty

adveséf | arta ]

Ve spudtné aplikaci se po kliknuti na 8iko se zobrazi toto okno:
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¥yberte politiku pro novou Zadost o certifikat

kowalifikowvané cerkifikaty

(%) Certifikat zaméstnance

() Systémovy certifikat organizace
() Certifikat Fyzické asoby
() Systémowy certifikat Fyzické osoby

Komercni certifilaty

() Certifikat zamEstnance

() Certifikat technologické komponentsy:
() Certifikat skupiny osob

() Certifikat Fyzické osoby

() Certifikat komponenty Fyzické osoby
" Sifrovaci certifikék Fyzicke osoby

’ Prerusit Pakracowat ]

Program generuje Ki¢ a Zadosti o vydani kongmich i kvalifikovanych certifikat.
Vyberte o jaky druh certifikatu budete 7adat. Pieksiuti tlaitka se zobrazi
dalsi okno:

Mowva Zadost o certifikat zameéstnance

kAL IZ organizace™ |a54?5235 ” |
Mazey organizace® |p5 Tool Plus | Rozlizujici org. jednotka | |
Iméno a prijment® | 1an Testovac | Organizacni jednotka | |
E-mail zamésknance® |testuvaci@tnul.czl | Zislo zaméstnance® |1 |
E-mail zaméstnance | | Funkce zamestnance | |

E-mail zaméstnance | | Jiné jrméno | |

Zadost o certifikat:  podpis délka kice bitéi  tvp

Misko uloZeni® | |

* Hyézdicka oznacuje povinny: 0daj,

’ Prerusit ] ’ Zpét ] ’ Pokracowat ]
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Obrazovka je odliSna na zaktadybéru z gedchozi obrazovky. Povitinmusite vyplnit
pouze pole ozri@na h¥zdickou.

Po stisknuti tlaitka| Pokragovat| jiz bude zahajeno generovanickli
Po vygenerovani kit se zobrazi obrazovka informujici o @8Spém vygenerovani kii:

Vytworena Zadost o certifikat

Fravd hyla Gspésng wygenerovana dvojice kGl a wytvofena Zadost o cerifikat. Myni
uloZte Zadost do zvoleného adresafe (nebo na disketu). S touto Zadosti se dostavte
na libovalng kontaktni misto cerifikani autarity PostSignum, kde vam bude wydan
cerifikat. Tento cerifikat importujte k wwoenerovang dvajici kIiE.

kde ukladat: !*qﬁ yymmniteiny disk (G2 I ; “!|E|

Pasledni
dokurnenty

o

Placha
Dokurnenty

o

Tento poditad

‘:'-:é Nézev souboru: | cert_sign.req | [ Yybrat ]
|
|

Miska v siti Skorno

Soubary Lypu: ISDuI:u:ur Zadosti (*.req) V
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Zadejte jiny adresénez adredss klici. Mazete soubory ulozitifmo na penosné médium.

Po stisknuti tlaitka se vratite do iede$lého okna, wmz stiskrte tlaitko
'Dokon¢it | Vratite se do hlavniho okna programu, ve které&mlebnyni jiz zobrazen
vygenerovany Ké:

“\ Ceskd posta - PostSignum Tool Plus
fktivica  Pokrodilé  kKarta  Info

| Ty | Info

. cert_sign_Jan Teskovac

Ty

24 cert_sign_Jan Testovac
% =N Impork cert,

Import paru

Smazat

i

Dietail
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6 Instalace vydaného certifikatu

Certifikat, ktery vam byl vydan na kontaktnim ndisieské posty, j
potreba nainstalovat do adrésd KIEi.

D

Ugel postupu

Typ postupu povinny

Predpoklady byl proveden postup vygenerovanicklia Zzadosti o certifikat (kapitola 5

6.1 Instalace vydaného certifikatu na ¢ipovou
kartu/USB token

Spuste program vyhledejte adrésgée soukromymi ki kde probihalo generovani &ii a
zadejte heslo k tomuto adré&s@pylo zadavano v kapitole 4.3) a zadejte PIN.

Zadejte heslo pro pristup k adresari

Hesla pro pristup k adresafi

Heslo: |ssssssssssss

Pougit Sipoviou kartu
tgenerovani Kich a import certifikatd se provad
automaticky we zvoleném PKCS11 zafizeni).
PIM: ""|

Pofadowvé Sislo tokenu v zafizeni: |0

Mastaveni cesty k PKCS11 knihovné: Wybrat

C M D D Shsyste m32hdkeh2001 . d1

Zpék ] [ Pakrafovat

Zobrazi se tato obrazovka:
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. Ceska posta - PostSignum Tool Plus
Aktivita  Pokrodilé Karta Iofo

|. i | Info

“. cerk sign_Jdan Teskovaci

Tyt

o : '
C% cert_sign_Jan Testowvaci
R Imnpaork cert,

Impork paru

Smazak

R

Detail

Stiskrste tlaitko | Import cert. |. Zobrazi se nasleduijici okno:

Import certifikatu

fyni importujte certifikat wydany cerifikagni autaritou PostSignum. Yytvofite tak
dvojici soukromy kli# a certifikat, Tuto dvojici miZete poté exportovat ve formétu
FPKCSH#12, se kterym umi pracavat pfevaina vetsina aplikaci pouZivajicich certifikaty.

[ Pieruzik ] [ Fpét I [ Pokracowat M

Stisknutim tl&itka| Pokragovat| zobrazite dal$i okno:
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Vyberte soubor 5 certifikdatem [?|

kde hledat: !*:-F yyménitelny disk (G vl ¥ “!|E

— |
!@ cert_sian.req
B QCA100000, crk

Posledni
dakurnenty

Tenko poditad
‘t’ﬂ Mazew souboru: |_Q_C.ﬁ._1_EID_EID_D_1_|:rt | [ Wybrat ]
Miska v siti Soubory byput |u§E.;|-,,-.y soubary (*,*) v } Sharno

Zde zadavate soubor s vydanym certifikatem, kteéfenulozen naienosném mediu, nebo
jste jej stahli z www stranek.

Po zadani souboru stiske tlasitko [Vybrat ] Prokkhne instalace certifikatu deipové
karty/USB tokenu a nakonec se zobrazi nasledugiud:o

Import certifikéatu [Z|

Certifikat byl naimportavan

[ Diokondit ] [ Zpit

Po stisknuti tlaitka| Dokongit | se ot zobrazi hlavni okno programu:
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. Ceska posta - PostSignum Tool Plus

Aktivita  Pokrodilé Karta Iofo

| gl | Info
:% cert_sign_Jan Testovaci [ty

% cert_sign_Jlan Testowvaci
: i Import cert, |
= 2.5.4.5=#1307343635343661 73, CN=1an Testovaci, Oll=1,0=P5 Tool Plus [I1 * .

Impork paru

Smazat

Detail

2l ] »

6.2 Kontrola uspésného provedeni postupu

V hlavnim okré programu se vytidla nova poloZzka se symbolem obélky.
Po Uus@sném importu certifikatu je nutné provést postup uedeny v kapitole 9 (plati pro
USB token iKey 4000)
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7 Import klica a certifikatu ze souboru

Ugel postupu Import zalohy certifikdtu n&ipovou kartu nebo USB token
Typ postupu volitelny
Predpoklady vytvoreny adresés klici (kapitola 4)

7.1 Postup

Spuste program a ,otaete” pomoci hesla adrasaklici a pinu keipové karé, USB tokenu
(viz kapitola 4.3) Zobrazi se tato obrazovka:

“\ Ceskd posta - PostSignum Tool Plus
fktivica  Pokrodilé  kKarta  Info

G | Infor
Ty

Smazat

Diekail

Stiskrte tlasitko | Import paru. | Zobrazi se nasledujici okno:
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Import paru klica (PKCS#12)

Myni importujte dvajici soukromy kli¢ a certifikat ve formatu PRCS#12,

’ Preruzit l ’ Zpet l ’ Pokracovat

Stisknutim tl&itka| Pokragovat| zobrazite dalsi okno:

Kde Hledat; | e Vyméniteing disk (:) v P EE
|_ E : cert_sign.pl2
Posledni
dokumenty
[[;
Plocha
Crakurnenty:
Tento pocitad < 7 i 3
L Mazew souboru: | | [ Wybrak ]
Mista v siti | Soubory bypui | TR T e ] v| Starna

Po zadani souboru stiske tlaitko | Vybrat |.
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)

Kontrola hesla Kl

Ladejte heslo, kterim je chranény soukromy kIic v importovanem souboru,

Heslo: | |

’ Preruzit l ’ Zpet l ’ Pokracovat

Zadejte heslo, kterym je chr@m soubor se zalohou certifikatu. Po zadani hestkrste

tlacitko | Pokragovat|. Prolshne instalace certifikatu dépové karty/USB tokenu a nakonec
se zobrazi nésledujici okno:

Import paru klica (PKCS#12)

Paru klich (PRCS#12) byl naimportovan

’ Diokandit ] ’ Tpist

Po stisknuti tlaitka| Dokongit | se ot zobrazi hlavni okno programu:
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. Ceska posta - PostSignum Tool Plus
Aktivita  Pokrodilé Karta Iofo

e | Info
2.5.4.5=#130a73646634 733664 356634, CN=1an Testovaci, JU=1,0=P3 Too Tyt
% 2.59.4.5=#130a7 36466347 33064356634, CN=1an Testovaci,OU=1,0=P5 Too

Imnpaork cert,
= 2.59.4.5=#130a7 3046634 733604350634, CN=1an Testovac,OU=1,0=P5 Too

-Impcu-rtparu

Smazat

Detail

el I b

7.2 Kontrola uspésného provedeni postupu
V hlavnim okré programu se vytvidy nové polozky.
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8 Smazani objektu ulozeného na ¢ipoveé
karté/USB tokenu

Ugel postupu Smazani nepéebnych certifikai nacipové kart/USB tokenu

Typ postupu volitelny

Existujici objekt n&ipové kar¢/USB tokenu,
Predpoklady Byl nainstalovan program PostSignum Tool Plus (kd@i3)
Vytvoieny adregés kli¢i (kapitola 4)

8.1 Poznamky k postupu

+ Cipova karta/USB token se the po deldim pouZivani zaplnit jiz neplatnymi
certifikaty. V tomto postupu je uvedeno jak ngpbhé objekty smazat a uvolnit tak
misto pro uloZeni dalSich certifikét

« Upozoriujeme, Ze smazana data nelze nijak obnovit.

8.2 Postup

Spuste program a ,oteete” pomoci hesla adrasakli¢i a pinu keipove karé, USB tokenu
(viz kapitola 4.3) Zobrazi se tato obrazovka:

“\ Ceskd posta - PostSignum Tool Plus
fktivica  Pokrodilé  kKarta  Info

|, A | Info

2.5.4.5=#130a7 3646634733664 356634, CN=1an Testovaci, JU=1,0=P3 Too Ty

% 2.5.4.5=#130a7 3646634733664 356634, CN=1an Testovaci,JU=1,0=P3 Too

E 2.5.4.5=# 1304736466347 33664 356634, CH=1an Testovaci, Zll=1,0=P5 Too L :
Import paru

e

¢ ¥

| adresar | karta i
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Oznd&te objekt, ktery chcete vymazat a stidentlacitko :
Pred vlastnim vymazanim Ize zkontrolovat o jaky éé#t v objektu se jedna. Ozéta objekt

a stiskrste tlasitko . Funkni certifikat na kast & USB tokenu je sloZzen vzdy z¥§ t
objektl stejre jako je vidt na redchazejicim obrazku.

% Detail

Version: V3

Subject: SERIALNUMEER=zdf4=s6d5f4, CH=Jan Testovacl,
OU=1, 0=F3 Tool Flus [IC §5475236], C=CZI

Signature Algorithm: SHAZSewithR3IA, OID =
1.2.5840.113549.1.1.11

Kevy: Jun R34 public key, 2043 bits

modulus:
2774646146559441453497440017066221972A03592937552513073677
2405540450546455553722685885508029475839751623248057125079402
57105365959:219453479582325616175347744086653152692958877692561
4526230719008994730758931715049607587995723815083816371963
E174726702249610923581826168729235696A3148311035259189268695
501791426155803025550045240059149352921060921317658265541974

P I I I o ol T T B B B N T IOl M e N I I O Il e e N e o N N e e e -l o O Y O e B el ol Y e B W B B W W = )

Zpet
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9 Synchronizace certifikati na USB tokenu

~—+

Po instalaci certifikdi pomoci programu PSTool-Plus je fadia proves
Ucel postupu jese dalSi krok, aby byly certifikaty na tokenu pouliite Pokud se tento
krok neprovede, certifikatyebudou funkéni.

Typ postupu Povinny po instalaci certifikatu

Predpoklady Instalovany certifikat

9.1 Poznamky k postupu

» P¥i importu certifikatu pes aplikaci PSTool Plusiie dojit k uloZeni certifikatu do
USB tokenu na jiné misto, nez je ulozen privatié ki certifikatu. Nize uvedenym
postupem tuto zavadu odstranite bez jakéhokolivkgeeni dat na USB tokenu.
Prosime o pélivé dodrZzeni uvedeného postupu.

9.2 Postup

9.2.1  Stazeni opravné utility

Z adresyhttp://www.postsignum.cz/files/fixtoken.exesi stahgte samorozbalovaci archiv.

9.2.2 Instalace opravné utility

wWinZip Self-Extractor - fixtoken.ese

To unzip all files in fistoken. exe to the zpecified Urzip
folder press the Unzip button. —

Run Winsip
Itnzip tofolder:
ogram Filesh5 afei et BSecClient Browse. . l Cloze I
W Ovenarite files without prompting T

Help

i

StaZeny soubdixtoken.exedvojklikem spuste a stiskate tlasitkoUnzip)
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WinZip Self-Extractal =]

1 filefs) unzipped successFully

HIasku potvd'te stiskem tlaitka[OK] a predchozi okno zaete Kizkem nebo stiskem tidtka

Close

9.2.3 Spust éni opravné utility a vloZzeni USB tokenu

Vlozte USB Token do pd¢itace. Prejkte do adresé C:\Program
Files\SafeNet\BSecCliena spuste soubor JTknutils.exe"

@ The token was not recognized

Pokud se objevi tato chybova hlaska, je pé¢pedobné, Ze v systému je jegina ctecka
¢ipovych karet nebo jiny token.

—Reader
Current !Slnt 12 - Rainbove Technologies iKeyirtualReader 0

&vailable [Slat 10 - ActivCard 5.4, Activiey 0
Slak 11 - ActivCard LISE Reader V2 0

Slok 12 - Rainbow Technologies iKeyitualReader 0
Slot 13 - Rainbow Technologies iKewitualReader 1
Slnk 14 - RBainhow Tachnolanies K ablirhalReadar 2 ;i

Hlasku potvdte stiskem a ze seznamu vpravo vybertefizani s nazvenRainbow
Technologies iKeyVirtualReader 0

9.2.4 Provedeni opravy USB Tokenu
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[ Token Utilities = o] =]
Token Options  Help

— Token
Serial (90294185

Label |rest?

Type (Key 4000

— Token Operations — Feader

3 : - Cumrent |Slat 12 - Rainbaw Technologies ikewirtualR eader 0
Login | [igplay Objects |

Available |Slat 10 - ActivCard 5.4, Activiey 0
Token Status I Certificates Slot 17 - ActivCard USE Reader V2 0
Slat 12 - Banbow Technologies kewirtualR eader 0

Charge PIN | EE: :lli Rainbow Technologies keyirtualR eader 1 ;j

Rainhmia Tarhnolnnies K eibfirhalR eader 2

Ve spu&né aplikaciToken Utilities stiskrite tlatitko Certificateg.

Token Login ) x|
Enter PIN T

EIK[*_\\‘ I Cancel |

Budete pozadani o zadani PINu. Zadany PIN diévstiskem tIéitkalO_K

Certificates

— Containers

I 4535426a-b64a-4dcb-Oeda-8955849a260

Diefault Container

28 45354 26a-664a-4dcb-8e4a-18955849a26h

[- TedE7de3-5837-490-bd73-0624563811a3

Setfiz Default

Lpdate Toker...
Common Name ITE =T CERT
Token Status | Cerificate is on your token
System Status |ND cedificate on your swstem
- Lertificate Operations
Copy | [relete
o Taker | Erom T oker | Yiew Certificate l
ToSystem | Eram Spstem | Irnport P12 File |

Cloze
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Zobrazi se okno s nazvy Ulogigertifikati. V tomto ok stiskrite tlasitko [Update Token

Update Token 1 x|

Clicking QK will synchronize wour token's certificates,
copying Friendiy names and ‘archived' flags from the system store to the token,

(0] [E I Sharno |

Zobrazi se upozo#ni, Ze probhne synchronizace certifikaha USB tokenu.
Hlasku potvrd’te stiskem/OK].

Po dobu synchronizace tokenu je zobrazen symigslypacich hodin u kurzoru mysi. Jakmile
presypaci hodiny u kurzoru mysi zmizi je synchronézakorgena.

Syztem Status ICertific:ate ig onyaur system [:.3

Po Uspsné synchronizaci by seéirSystém Statuszmenit z pavodni hlasky No certificate
on your system* na ,Certificate is on your system®

Aplikaci Token Utilities je nyni mozné ukafit. Bud’ stiskem tlal'tka nebo kizkem
v pravém hornim rohu.

USB token z péitace vyjméte a znovu vlozte. Tim se projevi vSechnyémgn provedené
v USB tokenu. Pokud tento krok neprovedete, nedojdi®vedeni zrn.
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